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Kurzuberblick KPMG

e-Crime Studie 2010 — Computerkriminalitat in Deutschland

Diskussion und Fragen




Unser Name

KPMG = diese Buchstaben stehen fiur die Initialen der
Grinder:

Klynveld
Feat
Varwick
(Goerdeler




KPMG International

Netzwerk rechtlich selbststandiger, nationaler Firmen mit Gber 140.000
Mitarbeitern in 144 Landern

20,11 Mrd. US-Dollar Umsatz im Jahr 2009
EMA 54 %

Americas 31 %

ASPAC 15 %

Rund 7.950 Partner

Einheitliche Struktur nach Geschaftsbereichen und Branchen weltweit




KPMG Europe LLP

Zusammenschluss europaischer
Mitgliedsfirmen unter einheitlicher
Leitung, derzeit KPMG in Belgien*, in
Deutschland, in Teilen der
Gemeinschaft unabhangiger Staaten
(Armenien, Georgien, Kasachstan,
Kirgistan, Russland, Ukraine), in
Luxemburg, in den Niederlanden, in
der Schweiz, in Spanien, in der
Turkei und in UK

Rund 31.000 Mitarbeiter an 110
Standorten

¢
P
~

* Der Geschéftsbereich Audit von KPMG in Belgien ist nicht Teil der KPMG Europe LLP =]
** Pro-forma-Zahl, die die Umsatze aller Mitgliedsgesellschaften der KPMG Europe LLP beriicksichtigt

nana :

45 Mrd. Euro Umsatz 2009**
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KPMG in Deutschland

Eines der fihrenden Wirtschaftsprifungs- und Beratungsunternehmen
1,25 Mrd. Euro Umsatz in 2009
8.416 Mitarbeiter (zum 31.10.2009)

Marktanteile im Bereich Wirtschaftspriafung (Audit)* in bekannten Indizes
borsennotierter deutscher Unternehmen:

DAX30: 60 %
MDAX: 33 %
SDAX: 10 %
TecDax: 23 %

* Stand: 28. Oktober 2009; Quelle: KPMG Market & Competitor Insights
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KPMG in Deutschland

Mit Uber 24 Standorten in sechs
Regionen sind wir in der Nahe

unserer Mandanten

Hamburg
@

Bremen

Berlin

Hannover

Bielefeld

Dortmund
Essen @ ot

@ Disseldorf
Dresden

Koin @ °®
Bad Homburg
o

Frankfurt
o

Nurnberg
[ ]

Saarbriicken

Mannheim
Regensburg

Stuttgart
Augsburg

Freiburg
(]

@
Miinchen
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Unsere Geschaftsbereiche

KPMG ist ein multidisziplinares Unternehmen mit den Geschéaftsbereichen

P Audit

Tax

Advisory




Advisory — Risk & Compliance

Internal Audit, Risk & Compliance
_ “We protect and
IT Advisory ”
enhance value

Financial Risk Management

Accounting Advisory




Risk & Compliance — Unsere Referenzen
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Risk & Compliance — Thought Leadership

bcbisr]

Wirtschaftskriminalitat
in Deutschland 2010
okus Mittelstand

Studie 2010
Wirtschaftskriminalitat
in Deutschland

Data Loss Barometer

iormaton in 2009

Data Loss Barometer 2009 European KPMG Handbuch zur Compliance-
Issue 2 Identity and Access Nachhaltigkeitsbericht- Management-Systeme
Management Survey erstattung 2008/09
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Risk & Compliance — Thought Leadership

ke biak] LY kbl > Economist Intelligence Unit
i - . R Beyond box-ticking
IFRS Now Forensic Accountant = |Fi jeduc "~ A new era for risk governance
S - o I 34 Sumr 2000 .y g N A repactfrar the Ecenarrist inseligence Usit
g N 4 £ b 3.9, K Spamored byACEandKFNG %
R e , , & ; : .
Transforming , . ‘

the finance

IFRS Now Il Forensic Accountant Fighting Fraud Beyond Box-ticking

IFRS Now |
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Forensic

Herausforderungen

Zunehmend vernetzte, globale Wirtschaftsbeziehungen
Komplexer werdende Geschéaftsprozesse

Erhdhtes Risiko wirtschaftskrimineller Handlungen
Haftung des Vorstands oder Aufsichtsrats

Schnelle und angemessene Reaktion auf
Verdachtsfalle

Geringe Transparenz Uber Integritat von
Geschaftspartnern

naana i



Forensic

Unser Leistungsspektrum

© Beratung bei und Durchfiihrung von Mal3nahmen in
der Pravention, Aufdeckung, Aufklarung und
Adressierung von wirtschaftskriminellen Handlungen

- 7 S ® Beweissicherung und gerichtsverwertbare
Aufbereitung in Zusammenarbeit mit der KPMG
Rechtsanwaltsgesellschaft

© Implementierung effizienter Anti-Fraud MalRnahmen auf
Unternehmens- und Prozessebene

© Einsatz forensischer Technologie bei der Sicherung und
Wiederherstellung digitaler Beweismittel, in der Analyse
umfangreicher Unternehmensdaten oder bei der
Bereitstellung digitaler Beweise durch sog. Evidence &
Discovery Management Systeme

14




Kurzuberblick KPMG

e-Crime Studie 2010 — Computerkriminalitat in Deutschland

Diskussion und Fragen




Studie zur Wirtschaftskriminalitat — Anfang 2010

Motivation zur Detailuntersuchung des Themas e-Crime

Haufigkeiten und Arten von Wirtschaftskriminalitat

in Prozent
100
93
90
82
80 76
70
61
60 57
53
51
50 47 " 45
41140
40
33
31
30 28
32 2 24 23 22
21 2021
20 19 5l 17
14 13 10 12
10 6
5 4 3
1 1
0
Betrug Diebstahl/ E-Kriminalitat Untreue Verletzung von Geldwasche  Verletzung von Félschung von Bestechung KartellverstoRe Sonstiges
Unterschlagung Geschafts-/ Schutzund  Jahresabschlussen
Betriebsgehemnissen Urheberrechten bzw. Finanz-
informationen
H 1999 M 2003 2006 2010 Art der Wirtschaftskriminalitat

Mehrfachnennungen moglich

naana 1



Eckdaten der Studiendurchftihrung 1/3

Konzeption

Inhaber- und
familiengeflihrte Unternehmen

Grol3unternehmen 321 (64%)

M 17



Eckdaten zur Studiendurchfuhrung 2/3

Welche Position nehmen Sie in lhrem Unternehmen ein?

(GrofBunternehmen)

. . 30 0% 8%

B Leiter Controlling, Rechnungswesen

I Mitglied Vorstand / Geschéaftsfuhrung
Leiter Recht

Vorstand / Geschaftsfihrung
verantwortlich fir den Bereich Finanzen 22%

Leiter Interne Revision
B Compliance Officer

Leiter Personal
B Leiter Risikomanagement

9% 34%
3%

B Leiter Unternehmenssicherheit
Sonstige Position

e Diese Studie konzentriert sich beim Thema e-Crime erstmalig nicht
auf die Technik bzw. die IT-Abteilungen

naana 1




Eckdaten zur Studiendurchfthrung 3/3

Welche Position nehmen Sie in lhrem Unternehmen ein?
(familien- / inhabergefihrte Unternehmen)

9%

B Leiter Controlling, Rechnungswesen
I Mitglied Vorstand / Geschéaftsfuhrung 6%
Leiter Recht

Vorstand / Geschaftsfihrung
verantwortlich fir den Bereich Finanzen

3%

0,
Leiter Interne Revision 9%

B Compliance Officer
Leiter Personal
B Leiter Risikomanagement 13%

B Leiter Unternehmenssicherheit

11%

Sonstige Position

e Mitglieder von Vorstand/Geschaftsfuhrung sind bei familien-/
inhabergefihrten Unternenmen mit knapp 40% sehr stark vertreten

naana 1




Wesentliche Ergebnisse der Studie

> Ein Viertel der befragten Unternehmen waren in den letzten 3 Jahren
von e-Crime betroffen

> Der Diebstahl von Kunden- und Arbeithehmerdaten ist haufigstes Delikt
> Schadenshdhen kdénnen Uber 1 Mio. Euro pro Einzelfall betragen
® In 48% der Falle waren eigene Mitarbeiter die Tater

™ Insbesondere bei Datendiebstahl oder der Verletzung von Geschafts- und
Betriebsgeheimnissen kommen die Tater aus dem eigenen Haus

5 Vor allem exportorientierte Branchen sehen die grof3te Gefahr durch
auslandische Spione (vor allem China und Russland)

® Nur jeder zweite Tater wird Uberfihrt

> Nicht einmal jedes zweite Unternehmen (48%) Uberprft regelmalig, ob die
gesetzten Verhaltensregeln auch tatsachlich eingehalten werden

M 20




Betroffene Unternehmen

War Ihr Unternehmen in den vergangenen drei Jahren von
e-Crime-Handlungen betroffen?

Umsatz in Prozent
35

30
25
20
15
10

5

50 Mio. bis 249 Mio. 250 Mio. bis 3 Mrd. 3 Mrd. und mehr

e Ein Viertel der befragten Unternehmen war in den letzten drei Jahren
von e-Crime betroffen

naana -



Schwerpunkte nach Branchen

War Ihr Unternehmen in den vergangenen drei Jahren von
e-Crime-Handlungen betroffen? (nach Branchen)

in Prozent
40
35
35 32 32
29
30 27 27
25 1
20 19
10
5
0
Konsumguter/ Maschinen- Automobil-  Allgemeine Energie Bau und Elektronik Medien und Andere
Handel bau industrie  Dienstleistungen Immobilien  und Software Verlag

e Branchenschwerpunkte sind die Automobilindustrie, Elektronik und
Software, Medien und Verlage und der Maschinenbau

nana 2




e-Crime Risiken mit hohem Schadenspotenzial

Welche der folgenden e-Crime-Risiken schatzen Sie fur Ihr Unternehmen als
besonders bedrohlich, das heil3t mit hohem Schadenspotenzial ein?

Diebstahl von Kunden- oder Arbeithnehmerdaten

durch Mitarbeiter oder ehemalige Arbeitnehmer 54

al ‘
=

Diebstahl von geschéftskritischem Know-how

Vorsatzliches Storen oder Lahmlegen _ 42

der Geschaftstatigkeit oder der IT-Systeme

Diebstahl von Kunden- oder Arbeithehmerdaten _
durch Dritte / Externe

Manipulation von Finanzdaten _ 26
s

Andere

Keine Angabe - 11

10 20 30 40 50 60 70 80 90 100

o

in Prozent

e Hochstes Schadenspotenzial beim Diebstahl von Kunden- oder
Arbeitnehmerdaten durch Mitarbeiter oder ehemalige Arbeitnehmer




Gefahren in der Technologie

Welche der folgenden Informationstechnologien sehen Sie fur Ihr Unternehmen als
besonders risikobehaftet an, durch e-Crime Schaden zu nehmen?

®
nana

Mobile Datentrager

Private Internet- bzw. E-Mail-Nutzung
auf Unternehmensrechnern

Dienstliche E-Mail-Kommunikation

Mobile Telekommunikation

Internettelefonie

Andere

Keine Angabe

in Prozent

49

42

T 40

74

60 70 80 90 100

USB Sticks werden immer kleiner, die Gefahren des Datendiebstahls
hingegen immer gro3er

24



Gefahrenquellen flr ein Unternehmen

Welche der folgenden Personengruppen schatzen Sie persdnlich als bedeutsame
Gefahrenquelle fur Ihr Unternehmen ein? (nur betroffene Unternehmen)

T i Schwahstelen vorsatzich missbrauchen L, o

um Schwachstellen vorséatzlich missbrauchen
Leih- oder Teilzeitarbeitskrafte, die Zugangsdaten zu _ 16
geschéftskritischen Systemen des Unternehmens erhalten
Geschaéftspartner, die autorisierten Zugang zu Systemen _ 38
oder Daten des Unternehmens haben
Externe, die in keinem direkten Verhéltnis zum _
39

Unternehmen stehen

Auslandische Geheimdienste / staatliche Institutionen
Kunden, die durch eine unsachgemafe Bedienung

von Online-Anwendungen oder durch das Weitergeben von _ 26
D
s

Zugangsdaten Schaden verursachen
Andere

Keine Angabe

in Prozent 0 10 20 30 40 50 60 70 80 90 100

e Von e-Crime betroffene Unternehmen wissen um die Gefahren, die von
Internen Tatern ausgehen

naana 2



Rolle des Auslands

Sehen Sie die Gefahrenquellen von e-Crime-Handlungen im Wesentlichen in
Verbindung mit konkreten Landern?
1%
B Nein, e-Crime sehe ich nicht landerspezifisch.
I Ja, e-Crime steht in Verbindung mit bestimmten Landern.

Keine Angabe

68%

e Fast 70% der Umfrageteilnehmer sehen die Hauptgefahren von
e-Crime Delikten nicht aus dem Ausland kommen

M 26




Landerspezifische Risiken

Befragte Unternehmen, die e-Crime-Handlungen mit bestimmten Landern verbinden,
nennen die folgenden Lander an erster Stelle.

China 89

Russland

Osteuropaische Lander _ 19

Andere europdaische Lander - 11

69

o
[
o
N
o
w
o

in Prozent 40 50 60 70 80 90 100

e Die aufstrebenden Wirtschaftsmachte China und Russland gelten
als besonders bedrohlich

s .




Gefahren aul3erhalb Deutschlands (nach Branchen)

Handlungen im Wesentlichen in Verbindung mit konkreten Landern ?
(nach Branchen)

in Prozent
100
34 13 28 49 32 27
75
50
25
0
Konsumguter/ Maschinen- Automobil-  Allgemeine Energie Bau und Elektronik Medien und Andere
Handel bau industrie  Dienstleistungen Immobilien  und Software Verlag
B Ja, e-Crime steht in Verbindung mit bestimmten Landern. @ Nein, e-Crime sehe ich nicht landerspezifisch. Keine Angabe

e Vor allem die exportorientierten Branchen sehen e-Crime Handlungen
In Verbindung mit Landern aufRerhalb Deutschlands

M 28




Taterkreis

Welcher Taterkreis war bei den begangenen e-Crime-Handlungen beteiligt?

Durchschnittlicher Anteil tber alle Delikttypen in Prozent
50 48 47

45
40
35
30
25
20
15
10

5

0

Mitarbeiter Unbekannte Insider Geschaftspartner Dienstleister Kunden Unternehmenseigenes
Externe Management

e 48% aller betroffenen Unternenmen nennen ihre eigenen Mitarbeiter
als Taterkreis

M 29




Veranderungen in der e-Crime Bekampfung

Wie haben sich e-Crime-Vorfalle in den letzten Jahre verandert ?

weniger auf den Téater zurlickverfolgbar
Es wird zunehmend schwierig,
e-Crime-Vorfélle tberhaupt zu erkennen

Es werden Schwachstellen in neuen
unzureichende Schutzmechanismen gibt
I

Hinter den Vorféllen stecken immer ofter
professionell organisierte Gruppen

Angreifer sitzen immer 6fter im Ausland

ch ader aut besimmte Daten hin ausgefornt L e
Geschaftsbereich oder auf bestimmte Daten hin ausgefiihrt
T .

Social Engineering spielt eine immer starkere Rolle _ 53
Angriffe kdnnen immer 6fter auch durch _ 33
technisch ungeschulte Personen durchgefiihrt werden

in Prozent

o
[any
o
N
o
w
o

40 50 60 70 80 90 100

e Viele Unternehmensverantwortliche fihlen sich den Angreifern
im ,,Wettrusten* unterlegen

nana 0




Angaben der Schadenshodhen 1/2

Welche Schadenshdhen wiirden Sie fir die einzelnen e-Crime-Vorfalle ansetzen?
(von e-Crime betroffene Unternehmen)

Durchschnitt pro Einzelfall (in 1.000 EUR)

1.000 960

800

600

400

200

8
0
Verletzung von Verletzung von Daten- Geheime Ausspahen Manipulation Betrug System- Erpressung
Schutz-und  Geschéfts- oder  diebstahl Uberwachung, oder Abfangen von beschadigungen
Urheberrechten Betriebs- Wirtschafts- von Daten Finanzdaten oder Computer-
geheimnissen spionage sabotage

e Die Schadenshdhen bewegen sich je nach Delikttyp zwischen
wenigen 1.000 Euro bis zu knapp 1 Millionen Euro pro Einzelfall

naana -




Angaben der Schadenshdhen 2/2

Welche Schadenshdhen wirden Sie fiur die einzelnen e-Crime-Vorfalle ansetzen?
Durchschnitt pro Einzelfall (in 1.000 EUR)

2.000

1.836 ] -
[ nicht familiengefiihrt
familiengefuhrt
1.500
100 871
779
681
500 371 439
316 240
I 214 169 152 136 162 .
23 28 15
0 . - - I S 0
Verletzung von Verletzung von Daten- Geheime Ausspahen Manipulation Betrug System- Erpressung
Schutz-und  Geschéfts- oder  diebstahl Uberwachung, oder Abfangen von beschadigungen
Urheberrechten Betriebs- Wirtschafts- von Daten Finanzdaten oder Computer-
geheimnissen spionage sabotage

e Im Schnitt ist die Schadensh6he bei familiengeflihrten Unternehmen
um 20 Prozent héher als bei nicht familiengefihrten Unternehmen

M 32




Angriffsziele

Welche Bereiche lhres Unternehmens waren Ziel der e-Crime-Delikte?
(von e-Crime betroffene Unternehmen)

IT-Betrieb, IT Systeme [ 57
Vetrieb [ 46
Patente, Produktinformationen, Konstruktionszeichnungen I 35
Identitatsdaten, Zugangs- oder P 23
Berechtigungsinformationen von Mitarbeitern
Finanzwesen, Rechnungslegung, Kreditabteilung I 21
Auslandsniederlassung [ 20
Telekommunikation [ 19
Produktion [ 19
Identitatsdaten, Zugangs- oder e
Berechtigungsinformationen von Kunden

Human Resources I 9

Vorstands- oder Aufsichtsratssitzungen [0 5
Sekratariate [ 4

in Prozent 0 10 20 30 40 50 60 70 80 90 100

e IT, Vertrieb, Patente aber auch Auslandsniederlassungen gehoren
zu den vornehmlichen Angriffszielen




Art der tatsachlich durchgefuhrten e-Crime Delikte

Von welchen der genannten e-Crime-Handlungen war Ihr Unternehmen in den letzten drei Jahren
betroffen? (von e-Crime betroffene Unternehmen)

Datendiebstahl

(e}
iy

Verletzung von Geschéfts- oder
Betriebsgeheimnissen

Betrug

-h|
N
N
[e0)
o1
N

Ausspéahen oder Abfangen von Daten

w
(o]

Verletzung von Schutz- und Urheberrechten

Systembeschadigungen oder Computersabotage

BN

00|
w
~

Geheime Uberwachung, Wirtschaftsspionage

=Y
o

Manipulation von Finanzdaten

Erpressung

- .
I

=
o

in Prozent 20 30 40 50 60 70 80 90 100

e 61% der von e-Crime betroffenen Unternehmen waren in den letzten
drei Jahren Opfer von Datendiebstahl

celG y




Verankerung der e-Crime Bekampfung im Unternehmen

Wie wiirden Sie die gegenseitige Verzahnung der einzelnen Geschéaftsbereiche
in Bezug auf MaRnahmen zur Pravention, Erkennung und Reaktion auf e-Crime-
Delikte charakterisieren?

1% 794

B Starke Verzahnung und zentrale Steuerung der Malinahmen
fur alle Geschéftsbereiche

I Einige geschaftskritische Bereiche stellen eigenverantwortlich
Schutzmalinahmen, andere werden zentral betreut

Geschaftsbereiche verantworten die Mallhahmen
in Eigenregie

Keine Angabe
76%

e e-Crime ist ein bereichstbergreifendes und hochkomplexes Thema,
dass eine Verzahnung aller Geschaftsbereiche erfordert

naana s




Investitionen in die e-Crime Bekampfung

Wie viel investiert Ihr Unternehmen pro Jahr in die e-Crime-Bekdmpfung?
in Prozent

3 33 32
30 28
25
20
15
10

5

0
Vor 2 Jahren heute In 2 Jahren

B 0EUR [ 1 bis 100.000 EUR 100.001 bis 1.000.000 EUR Uber 1.000.000 EUR (Abgefragt wurden Sach- und Personalkosten)

e Trotz Krise haben die befragten Unternehmen die Ressourcen zur
e-Crime Bekdmpfung in den letzten zwei Jahren erweitert

M 36




Begunstigungsfaktoren fur e-Crime

Welche Umstande begunstigen Ihrer Meinung nach das Entstehen
von e-Crime besonders?

Unachtsamkeit I 8
Nichterkennen erster Anzeichen von Verdachtsfallen e, 83
Zunehmende Komplexitt der eingesetzten Technologien I 83
Mangelndes Verstandnis der potenziellen Risiken e 8o
Annahme der Téter, unentdeckt 2u bleiben b 69
bzw. keine Strafverfolgung flirchten zu missen
Unzureichend geschultes Personal [ es
Ungentigende Sicherheit der IT-Systeme vor Hacker-Angrifien Iy 66
Fehlende oder nicht ausreichend verankerte Unternehmenskultur [ 49
Limitiertes Budget firr Sicherheitsmanahmen [ 49
Verteilte Datenhaltung I 46
Umgehung von Kontrollen durch das Management [ 40

Fehlende firmeninterne Sanktionierung I 35

in Prozent 0 10 20 30 40 50 60 70 80 90 100

e Eine noch so ausgekllgelte Informationssicherheitsstruktur ist
machtlos gegen den ,,Faktor Mensch®




Training und Awareness

Welche MalRnahmen haben Sie zur Sensibilisierung lhrer Mitarbeiter beziglich
bestehender e-Crime-Risiken ergriffen?

Verpflichtung der Mitarbeiter auf Einhal-
tung der Verhaltensgrundsatze/Richtlinien

Durchfuhrung von
Schulungsmal3nahmen

Ad-hoc-Kontrollen oder Notfalltests

Durchfiihrung von
Kommunikationskampagnen

in Prozent O 10 20 30 40 50 60 70 80 90 100

e Verhaltensgrundsétze und Richtlinien sind eingefihrt, doch bei der
regelmaliigen Kontrolle hapert es

nana a5




Erkennung von e-Crime Delikten (1/2)

Wodurch sind Sie auf Falle von e-Crime erstmalig aufmerksam geworden?

Beobachtungen von Auffalligkeiten am Computersystem 64 71
R . . 60
Hinweise aus interner Routineprifung 49
54
45
Hinweise aus dem internen Kontrollsystem 56
46
beziglich anderer Personen 39 43
o 37
Hinweise durch Unternehmensexterne 46
57
37
Systemmeldungen 49
29
35
Systemstorungen / -ausfall 40
21
Umsatz in Prozent 0 10 20 30 40 50 60 70 80 90 100
B 50 Mio. bis 249 Mio. EUR [ 250 Mio. bis 3 Mrd. EUR 3 Mrd. EUR und mehr
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Erkennung von e-Crime Delikten (2/2)

Wodurch sind Sie auf Falle von e-Crime erstmalig aufmerksam geworden?

21
roryme Hinveise R,

46
Hinweise durch Strafverfolgungs- und “
/ oder Aufsichtsbehorden 25 37
) ) 16
Hinweisgebersystem 13
21
2
Erpressung 3
4
. . . 0
Selbstanzeige durch Mitarbeiter [ 1
4
Umsatz in Prozent 0 10 20 30 40 50 60 70 80 90 100
B 50 Mio. bis 249 Mio. EUR [ 250 Mio. bis 3 Mrd. EUR 3 Mrd. EUR und mehr

Q Vor allem bei gro3en Unternehmen spielen zunehmend anonyme
Hinweisgebersysteme und Unternehmensexterne eine Rolle

naana 0




Sanktionierung

Welche Sanktionen hat Ihr Unternehmen gegen die e-Crime-Tater ergriffen?
(von e-Crime betroffene Unternehmen)

Sperrung des Zugriffs auf sensible Informationen s

75
——
Strafrechtliche Konsequenzen 65
57
I, 42
Zivilrechtliche Konsequenzen [ 61
54
e
Arbeitsrechtliche Konsequenzen 44
54
Umsatz in Prozent 0 10 20 30 40 50 60 70 80 90 100

Bl 50 Mio. bis 249 Mio. EUR [ 250 Mio. bis 3 Mrd. EUR 3 Mrd. EUR und mehr

Q Von e-Crime betroffene Unternehmen sanktionieren Delikte meist
sehr konsequent

M 41



Erstreaktion

Hat Ihr Unternehmen in der Rickschau nach Kenntnis des Verdachts
beziehungsweise der Taten angemessen und zeitnah gehandelt?

in Prozent

100
75
50
25
0 11
50 Mio. bis 250 Mio. bis 3 Mrd. EUR
249 Mio. EUR 3 Mrd. EUR und mehr
B Ja B Ja, zum Teil Keine Angabe

Q Ein Drittel der von e-Crime betroffenen Unternehmen halten ihre
Erstreaktion fur nur teilweise angemessen

naana w




Versaumnisse in der Erstreaktion (1/2)

In welchen Bereichen gab es in der Erstreaktion aus lhrer Sicht Versaumnisse?
(Unternehmen, die nur zum Teil angemessen auf e-Crime-Delikte reagierten)

~
[

Unklare Informationslage 88

57

2]

)]
\,
»

Dauer bis zur Umsetzung nétiger SofortmalRnahmen

86
59
Unklare Verantwortlichkeiten / Kommunikationskette 65
86
53
Unzureichend definierte Sofortmafinahmen 65
57
47
Bei der Beweissicherung 46
57
Umsatz in Prozent 0 10 20 30 40 50 60 70 80 90 100

Il 50 Mio. bis 249 Mio. EUR ¥ 250 Mio. bis 3 Mrd. EUR 3 Mrd. EUR und mehr
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Versaumnisse in der Erstreaktion (2/2)

In welchen Bereichen gab es in der Erstreaktion aus lhrer Sicht Versaumnisse?
(Unternehmen, die nur zum Teil angemessen auf e-Crime-Delikte reagierten)

Beim Widerruf von Vollmachten / ar

Entzug von Zugangsberechtigungen 86

29
Zu spéate Einbindung externer Spezialisten -7
0
. . . 18
Falsche Einschatzung der Reaktion der 27
Kunden und der Offentlichkeit

Bei der Sicherung gefahrdeter Vermdgenswerte

N
~

1
N
S

43

Umsatz in Prozent 0 10 20 30 40 50 60 70 80 90 100
l 50 Mio. bis 249 Mio. EUR ¥ 250 Mio. bis 3 Mrd. EUR 3 Mrd. EUR und mehr

e Insgesamt deuten die Umfrageergebnisse auf eine unzureichende
Vorbereitung der Unternehmen auf e-Crime Delikte hin
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Versaumnisse in der Erstreaktion

(Vergleich mit familiengefihrten Unternehmen)

In welchen Bereichen gab es in der Erstreaktion aus Ihrer Sicht Versdumnisse?
Selektion: Unternehmen, die nur zum Teil angemessen auf e-Crime-Delikte reagierten

Unklare Informaonslage - 7s ”
Datier bis zur Umsetzung notiger Sofortmafinahmen - e e b
ki Verantotchkeiten /Komimunkations ket 7
Uneureiehend definiere Sofortmatinamen [ s
. . 42
Betder Bewelssicherung - L s
Beim Widerruf von Vollmachten / 47
Entzug von Zugangsberechtigungen [ 40
Zu spate Einbindung externer Spezialisten _l6 30
Falsche Einschatzung der Reaktion der 21
Kunden und der Offentlichkeit Ll 23 familiengefiihrt
Bei der Sicherung geféhrdeter Vermogenswerte L7 37 [ nicht familiengefiihrt
in Prozent 0 10 20 30 40 50 60 70 80 90 100

e Familiengefuhrte Unternehmen sind in Krisensituationen schlechter
vorbereitet als nicht familiengefiihrte Unternehmen
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Fraud Triangle

Das Fraud Triangle zeigt Faktoren, die Fraud begtinstigen
(nach Donald R. Cressey, US-amerikanischer Soziologe und Kriminologe)

fehlende oder
ineffiziente Kontrollen

GELEGENHEIT
Internes
Organisationsebene Kontrollsystem
Personenebene Wertesystem /
»Tone at the Top*
MOTIVATION RECHTFERTIGUNG
personlich, finanziell, personlich,
tatigkeitsbezogen unternehmenskulturell
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