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DER SPIEGEL (13/2003) - 24.03.2003 (9525 Zeichen)
"Sauerel der Sonderklasse”

Ein Abhdrskandal im Brisseler EU-Viertel zeigt: Auzlandizsche Geheimdienste
nehmen europaische Spitzenpolitilker inz Viszier - womdglich auch in Berlin.

Wenn der neue Chefszprecher der EU-Kommiszzion, der Finne Heijo Eemppinen,
um Worte fir die Wahrheit ringt, wird er oft formlich. Die LAbhdrzicherheit
der Europa-Behdrde sel in den allerbesten Handen, hub Eemppinen wergangene
Waoche zu loben an. Weiter aber kam er nicht. Ein Stromausfall juszt in
diezer Selunde zchaltete ihm das Mikrofon ab, die Lichter gingen ausz. Der
Eezt blieb im Dunkeln, unausgesprochen.

Ein gezpenstischesz Menetelkel, denn zelt wvergangener Woche izt auch klar,
dazs Europasz Spitzenpolitilker in dem mit Ydunen und Bodvguards gesicherten
EU-Ministerratzbau "Justus Lip=ziuz" mit Hightech-Wanzen perfelkt belauszcht
wurden - ausgerechnet in jenem Gebaude, in dem zich Ende wergangener Woche

die europdilzchen Staatschefs trafen, in dem zich permanent Botschafter und
Minister austauzchen.

Jedez EU-Mitgliedszland hat im Justus-Lipzsius-Gebidude, dem Herzen der ET,
zeinen eigenen Tralkt. Und gleich beil sechsz Nationen - in den
Delegationszimmern won Deutszchland, Frankreich, GroBbritannien, Spanien,
Italien und Osterreich - wurden hochmoderne Wanzen gefunden. Uberall salken
die Lauschgerate gut wversteclkt in den Zwizchendeclken.



S NOINIIINE sPIONAGESKANDAL 03, Februar 2006
Griechenlands Premier wurde abgehort

Was in Griechenland in Politik und Gesellschaft Rang und
Mamen hat, wurde seit Olympia 2004 abgehort - einschlieBlich
des Premierministers und hohen Militars. Auch arabische
Geschaftsleute und ein Al-Dschasira-Reporter wurden
angezapft. Wer dahinter steckt, ist noch unklar.

Irgendwann im Marz 2005 begannen sich die Techniker bei
Yodafone Griechenland Uber eine Haufung von Beschwerden zu
wundern: Kunden klagten da Gber eingeschrankte
Nutzungsmaglichkeiten ihrer Handys, Die Suche nach dem Fehler
i System war erfolgreich: &uf den Servern des
Mohilfunkanbieters fanden die Firmenexzperten eine
Schnilffelsoftware, die die Telef ' 7

vodafone-Kunden splitteten un ‘ta gesscha u_dE 2 270.11.2008
Prepaid-Handys routeten, die s
Viertel von Athen befanden, in

' Praminente im grofien Stil bespitzelt

Abhorskandal erschittert Italien

Italien ist an Skandalen nicht arm - trotzdem hat eine neue
Affare das Land jetzt tief erchittert. Die italienische Justiz
hat einen illegalen Abhorring aufgedeckt und insgesamt 20
Verdachtige festgenommen, darunter auch ein
Spitzenmanager von Telecom Italia. Sie sollen in den
vergangenen Zehn Jahren Telefongesprdache von
Industriellen, Politikern, Journalisten und Privatpersonen
illegal abgehort haben.
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(Teilansicht) Mobiltelefons (Teilansicht)
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e DECT REPI-Sniffer Pro V2.0

YDECT RFPI-Sniffer Pro - Mozilla Firefox - BSI Edition

",/ Datei Bearbeiten Ansicht  Chronik  Lesezeichen Extras  Hilfe {:}
@ - L_‘b - @ X | @ ||:| http:,l'll'www.tis-gmbh.de,l'produkte,l'dect-eri-sniELI|7| Pl |'|Gongle |'\-§,]

D UniEwM Rechenzentr. ..

|»

Startseite | Impressum | Fresse | Kontakt | Siternap | Support & Services | Mews | Login | RSS Feead

Unternehmen

Produkte

oECT RFP PS¥3 — Auftrage mobil
\,00319 and Mea“’(/r / DECT-Produkte Startseite - TIS GmbH — DECT-Produkte — DECT RFPI-Sniffer Pro
e

DECT RFPI-Sniffer Pro
DECT-Modul

DECT: Ewa-Koffer Standort-Cptimierung flr DECT-Basisstationen.
DFPZ-tag
DECT RFPI-Sniffer Pro

Der DECT RFPI-Sniffer Pro basiert auf dem workAbout Pro der
Firma Psion Teklogix und misst DECT-Basisstationen aus, um

DECT Carbox deren optimalen Standorte zu ermitteln.

DECT Pocketbox USBE

DECT Dratabosx-LaM Insbesonders in grafieren Unternehmen, in dem unzahlige
DECT Databox REZ32/RE4E5 Basisstationen betrisben werden, ist es schwierig, den Uberblick
DECT Daten-Promoter Uber alle Basisstationen zu behalten, die Reichweite und

Feldstérke des DECT-Funknetzes auf dem gesamten Gelande zu
kennen, Dier DECT RFPI-Sniffer Pro hilft dann, das Funknetz zu

optirierean.
§ Wissenswertes -
1| 3
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Flexispy - Trojaner

¥9 Flexispy - Google-Suche - Mozilla Firefox - BSI Edition

Datei  Bearbeiten

Ansicht

Chronik.

Lesezeichen

Extras Hilfe
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ﬁ 2 http:ffvww,.google defsearch | = | [& " Flexispy
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Ergebnisse 1 - 10 won ungefahr 302.000 fir Flexispy. (0,26 Sekunden)

FlexiSpy - Spionade-softeare fir Handys. Schiltzen Sie lhre Kinder ..

SPY (|

<

67k -

| FlexiSPY ist ein Programm, dalt alle Aktivitaten des Handy auf dem as installient |5t
FlexiSPY ist verfligbar fur Symbian-handys aus der B0-er Serie. .
wennwy. fle xispy. com/defindex html -

Im Cache - Ahnliche Seiten

’6| http: f v Flexispy . comfde/finde:x. hkml

| _>I_I
A

Uber Uns

Produkte Fragen News Demo

I

Die Leistungsfahigste Spionage-software fur Handys

FlexiSPY ist ein Programm, daf alle Aktivitaten des Handy auf dem as installiert ist,
unbemerkt Gberwacht. Schitzen Sie lhre Kinder, finden Sie heraus ob |hr Partner Sie
betrigt. Die maglichkeiten sind endlos.

Sobald FlexiSPY auf einen unterstitzen Modell installiert worden ist, empfangen Sie
Kopieen von SMS-berichte die von dem aus geschickt oder empfangen wurden,
Anrufsgeschichte, usw.

Version fur Symbian 9 jetzt verfuigbar.
Versionen fur Pocket PC und Blackberry ab nachste Woche.
Schreiben Sie sich auf der Mail-liste ein.

Diese Seite leider noch nicht vollig auf Deutsch verfugbar.
Wir bitten Ihr Verstandnis. Die hier gezeigte Produkte sind alle englischsprachig.

FLEXISPY - LIGHT

Weiteres Unterstutzt? Produkt Weiteres Unterstutzt?

Einer dieser Hanﬂy Tr-Djaner ist z.B. FlexiSpy. FlexiSpy gibt es in
vier verschiedene Preisklassen zu erwerben. Sie reichen won der

\\J

(AN AN |

alert Wersion mit 50 Euro pro Jahr bis zur Pro Wersion mit 150 Euro
pro Jahr. Dabei besitzt die Pro Yersion folgende Bigenschaften:

Entfernt mithdren
Mann kann, wenn das Handy nicht benutzt wird, es
unbemerkt einschalten und so in seiner Urngebung mithdren,

Fernbedienung durch SMS
Alle Funktionen der Software entfernt durch SMS ain- und
ausschalen

SMS protokollieren

Alle SMS die vom entsprechenden Handy empfangen bzw.
werschickt werden, kinnen nachgelesen und online
abgerufen werden,

Anrufsgeschichte
Protokolliert die Anfangszeit und Nurmmer aller aAnruf

Gesprachsdaueranzeige
Zeigt dig Zeit an wie lange ein Gesprach gedauert hat

Private Daten Lischen

Durch gin SMS Kommando werden alle private Fotos,
Kontakte, SMS, Email oder MMS geldscht

Freie Datensuche

Ermaglicht das Finden von Daten des Handy durch
Stichworter, Datum oder Typ

Protokolle downloaden

Alle durch das Programm aufgezeichnete Daten kinnen in
verschiedene Formate heruntergeladen werden.

SMS wenn SIM ersetzt wird

Wenn die SIM Karte ersetzt wird, erhalt man eing SMS,
A AN I SN LW 9
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. SecurStar GmbH Secur’Star

Der ,,REXspy“ Trojaner

WE PROVIDE SECURITY

Systems: Halle 4/Stand 627

nfizierung Uber Service SMS
Potential: Ubernahme der Steuerung des Endgerates

Konsequenz: Remotezugriff auf die Daten und Dienste

des Endgerates und der verbundenen Server
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e Funkanbindung von stationaren wie mobilen

¢ effizienter Ersatz fur

E

E

Drahtlose Kommunikation

Endgeraten an das Telefonnetz, das Internet oder das
lokale Netz in einem Unternehmen oder einer Behdrde

aufwandige Kabel

Ad-
Bed

noc-Vernetzung
lenkomfort

der

T-Systeme

Bluetooth
DECT

IEEE 802.20
IEEE 802.21
IEEE 802.22
[ gBJAY

NFC
Richtfunk
UwB
WIiMAX
WLAN
ZigBee
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=== Einordnung der Zugangstechniken

Personal Area Network (PAN)
schnurloser Anschluss

D
R
E Mbit/e Local Area Network (LAN) Widf__* Area Network (WAN)
O 100 Hot Spot Fléchendeckung
=
-
M 10
om
I
0.1
0.01

~ Mobilitat

Quelle: Alcatel 13
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TV

Walkie-Talkie Zellular GSM Paging Zellular GSM Schnurlos DECT UMTS
27 MHz 900 MHz 930 MHz 1800 MHz 1880 MHz 2000 MHz
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Mobile Gerate - Blockbild

Mobiles Endgerat

LCD

Tastatur

Audio

Benutzungs-Schnittstellen

UMTS
_— |
GSM
=
WLAN ~
=a
Blue- =y
Funk tooth §
IrDA
—
DVB-H
USB |&
@
§) a
Kabel Seriell | %
-
a
@
=

UB|IBISHILYIS-SUOHENIUNLULLIOY \

Betriebssystem

Dateisystem(e)

Ein-/Ausgabe

Prozessor(en)

Hauptspeicher

Gerate-Schnittstellen

Strom-
VETS,

ervice- |

bus

Ervell .-
slots

USB-
Gerale

Speicher-Schnittstellen

SD

MMC

CF

Ext. Sp.
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Mobiltelefone

Smartphones

PDAs

Laptops

Spielekonsolen

Technische Diagnosegerate
Spezialgerate zur mobilen Datenerfassung
Fahrzeuge mit Informationstechnik

Geréate ohne Energieversorgung, fehlende Benutzerschnittstellen haben u.U.
Gemeinsamkeiten mit den o.a. Klassen

¢ RFIDs
¢ Chipkarten
¢ USB-Token

16
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e Slcherheitsrisiken - Endgerate

Fremdzugriff auf kritische Datenbestande der IT-
Infrastruktur durch fremde Ubernahme des
mobilen Endgerates

Knacken der
VerschlUsselung der
Luftschnittstelle

Versteckte
Dienstfunktionen per

AFernsteuer g f

Vortauschen einer
Basisstation
(IMSI-Catcher)

Werksseitig
manipuliertes Gerat

Abfangen der
Gespréache wahrend
_ der
Diebstahl der Weiteriibermittlung

Speichermedien des (Richtfunkstrecken)
Multimedia-Handy

17
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wre - Entwicklung der Bedrohungslage

e Esist abzusehen, dass ahnliche Angriffe, wie sie heute bei PCs und anderen
Rechnern bekannt sind, in Zukunft in deutlich starkerem Umfang auch bei
mobilen Endgeraten auftreten werden. Monokulturen von Software und
Hardware kdnnen diese Bedrohungslage drastisch verschéarfen.

¢ Der Einsatzbereich eines mobilen Endgerates reicht vom Arbeitsgerat hin zum
personlichen Lifestyleprodukt und es entstehen neue Anwendungsaspekte,
wie Mobilitat, langer Batteriebetrieb und neue Kommunikationstechnologien.
Im Vergleich zu klassischen Rechnern entstehen durch die Veranderung der
Benutzungsparadigmen und wegen neuer Anwendungsszenarien neuartige
Bedrohungen.

18
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/¢ Anwendungen \ SZEIloE
‘ Geratehardware |« » Dienste, Infrastruktur
' Bedrohungen

L=

— — — — ]

Gegenmalbnahmen
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e Gefahrdungen im mobilen Einsatz

P atertielle
zefahrdungen
|
Angreifer im Angreifer nicht im
Bestz des Bezsitz des
= ergtes Gergtes ZLJ QEH'I Q

Angff wan A -

: : . gh ff gegen Angriff gegen .
IMTII'E gte?dm EelERlcastals HaRRLIEIEn ‘ Kommunikation Infrastruktur Angriffsart
nirastukiur

¥ ¥ Y ¥
|

P asgiver Angriff Verfeinerung

Aktiver &ngriff

v v

20



% Bundesamt
I far Sicherheit in der

Informationstechnik An g rlffszl el : AnWen d un g en

e Angreifer im Besitz des mobilen Gerates
¢ Umgehung von Authentisierungsprufungen
e Ausnutzung von Programmierfehlern Dienste und
e Anderung von Logging- und Accountingdaten Middleware

. . . . . . Betriebssystem |
e Angreifer nicht im Besitz des mobilen Gerates | |

N
= DoS =) Gerate
¢ Puffertberlauf Hardware 4

¢ Ausfihrung von nicht vertrauenswuirdigem Code
¢ Umgehen der Authentisierung Kommunikations- \
¢ Ubernahme bestehender Sessions Infrastruktur \
e Kryptographie )

Infrastruktur undg

|
Zubehor %
|
|

21
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e Angriffsziel: Betriebssystem & Dienste

¢ Angreifer im Besitz des mobilen Gerates

e Systemtest s An.wen<%ungen "

. Manipulation/Zerstérung T ik s |

e Software-Schadlinge Middleware

¢ Ausspionieren des Pallssv.vorts ) Betriebssystem

¢ Umgehung von Autorisationsprufungen - camas |

| o | | *y] Gerate

¢ Angreifer nicht im Besitz des mobilen Gerates @ Hardware

e DoOS

e Puffertberlauf Kommunikations- \

e Ausflihrung von nicht vertrauenswirdigem Code Infrastruktur \

¢ Umgehen der Authentisierung
¢ Ubernahme bestehender Sessions Infrastruktur und |

e Kryptographie Zubehor %
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e Angriffsziel: Geratehardware & Zubehor

e Angreifer im Besitz des mobilen Gerates

C . Anwendungen
¢ Hardware manipulieren und zerstéren 1
e Geratemerkmale ausspionieren Dienste und
¢ Nutzungsspuren analysieren Middleware
¢ Manipulation der Gerateausstattung Betriebssystem |

¢ Nutzung durch Dritte/Fremde

¢ Wartungsarbeiten ~) Gerate '
¢ Diebstahl Hardware J

¢ Hinterlegung bei Besuch

Kommunkations- \
e Angreifer nicht im Besitz des mobilen Gerates Infrastruktur \ '
¢ Keine direkten Angriffe auf die Hardware madglich R ;

Infrastruktur und

Zubehor %
|

23
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e Angriffsziel: Kommunikation

e Angreifer nicht im Besitz des mobilen Geréates
e Angriff bei der Synchronisation
¢ Missbrauch des Servicebusses Dienste und
e Spoofing Angriffe Middleware
£ Man-ln-t.he?mlddle Betriebssystem
¢ DoS / Distributed DoS '

¢ |P-orientierte Angriffe Q Gerate '
e Angriffe basierend auf Schwachstellen der Hardware A

Kommunikationsverfahren

Anwendungen

Kommunikations- \

-}

¢ Passive Angriffe: Beobachtung der Kommunikation Infrastruktur \
e Sniffing Angriffe
¢ Bewegungsprofile aufzeichnen tlraain ildar eind

¢ Gewinn nicht technischer Informationen Zubehor %
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e Angriffsziel: Infrastruktur

¢ Angreifer im Besitz des mobilen Gerates

E

E

E

E

E

E

E

Einschleusung von Schadsoftware

Einsatz manipulierter oder fremder mobiler Gerate
Denial of Service

Diebstahl vertraulicher Informationen

Unerlaubte Dienstnutzung

lllegaler Datentransport grof3er Datenmengen
Rechtemissbrauch

¢ Angreifer nicht im Besitz des mobilen Geréates

E

E

Manipulation
Diebstahl

.
o)

Anwendungen

Dienste und
Middleware

Betriebssystem

Gerate
Hardware

Kommunkations- \

Infrastruktur

Infrastruktur undg

Zubehor %

25
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= Ubergeordnete Bedrohungen

Schadsoftware

e Viren

e Wuarmer

e Trojaner

¢ Backdoors
Administrationskonzept analysieren und ausnutzen
Beeinflussung des Update- und Konfigurationsmanagements
Geschaftsbeeinflussung durch Negativimage
Keine Trennung zwischen privatem und dienstlichem Einsatz

26
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SchutzmalRnahmen

Prozess der Absicherung anhand des Lebenszyklus:

1. Auswahl und Beschaffung der mobilen Endgeréate
2. Installation

3. Betrieb
4. AulRer Betrieb nehmen

Phasen der Absicherung
1. Praventiver Schutz
2. Angriffserkennung

3. Wiederherstellung und Reparatur eines kompromittierten Systems

27



Bundesamt
far Sicherheit in der
Informationstechnik

Mal3Bnahmen gegen potentielle

Bedohungen

Potertiele
iFefshrdundgen

Angreifer im
Beszitz des
iZerdes

Datendiebstahl

v

hanipulstion

Angreifer nicht im
Besitz des
iZerates

v

Angrff gecen
.ommunikation

v

Anogr ff gecen
Infrastrikiur

v

Zgang

Anariffsart

28
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Informationstechnik M aB n ah m e n (1)

zum Schutz vor Datendiebstahl
¢ Schutz durch Verschlisselung
¢ Schutz durch abgesicherten vertraulichen Speicher (SIM)
¢ Malnahmen zur ldentifikation des personlichen Endgeréates
¢ Benutzungsspuren entfernen
zum Schutz vor Geratemanipulationen
e Gerateverlust bedeutet Vertrauensverlust
¢ Schutz durch technische Integration
zum Schutz vor Angriffen auf die Kommunikation
¢ Kommunikationssicherheit (Ende-zu-Ende-Verschlisselung)
¢ Kommunikationsschnittstellen bei Nichtbenutzung ausschalten
¢ Passworte priufen
zum Schutz vor Angriffen auf die Infrastruktur
¢ Analyse der Logfiles
¢ Notwendige Gerateinfrastruktur absichern

29
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Informationstechnik M aB n ah m e n (2)

durch Softwareprodukte:

e Virenschutz

e Zugangskontrolle fir Benutzer
¢ Kommunikationssicherheit

¢ Dateiverschlisselung (PIN-Manager, E-Mail Verschltisselung,
Speicherkarten, RAM, ...)

e Zugriffskontrolle far Hardwareerweiterungen
e Zugriffskontrolle flr Softwareerweiterungen
¢ Sicherheitsmanagement und Sicherheitspolicies
weitere technische Mal3inahmen:
¢ Mmanipulationssichere Hardware, soweit technisch und organisatorisch
maoglich
¢ Abschlielbare Gehause
¢ Diebstahlschutz, wie etwa eine Kette mit Schloss
Nutzung abgesicherter Protokolle
Organisatorische Mal3inahmen

30
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WLAN T IEEE 802.11
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IEEE 802.11

iy

Festes Endgerat
(Fixed terminal)

Infrastrukturnetz

Zugangspunkt (Access point)

32
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Informationstechnik G efah rd u n g e n

A ADi e Gefahrdungen, die von drahtl oser
und dem Datenaustausch tber mobile Gerate wie Notebooks oder PDAs aus
g?_ehen, werden bisher nur eingeschrankt wahrgenommen. Obwohl diese

echnologien bereits aktiv genutzt werden, planen nur 19,8 Prozent der
Unternehmen Mal3nahmen zum verbesserten Schutz vor den damit
ver bundenen Risi keni

A Erivate WLAN-Nutzung: Nutzungsrate laut der BSI-Studie bereits bei 27
rozent

A Die verbesserten Mechanismen des Sicherheitsstandards IEEE802.11i (auch
bekannt als WPA2) kommen nur selten zum Einsatz

[aus Lagebericht zur IT-Sicherheit 2009, BSI]
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Specification for Enhanced Security

Ubersicht

|[EEE 802.11i

IEEE 802.11w

Protected Management Frames |
(in Arbeit) |

IEEE 802.11s

ESS Mesh Networking (in Arbeit)

|[EEE 802.11

Medium Access Control (MAC), Wired Equivalent Privacy, Layer Management

IEEE
802.11

Frequency
Hopping
Spread

Spectrum
(FHSS)

2,4 GHz

IEEE
802.11

Direct
Sequence
Spread
Spectrum
(DSSS)

2,4 GHz

IEEE
802.11

Infrarot

IEEE
802.11b

High Rate
DSSS

2,4 GHz

IEEE
802.11g

Further Higher-
Speed
Physical Layer
Extension
in the
2.4 GHz Band

24 GHz

IEEE
802.11a

Orthogonal
Frequency
Division
Multiplexing
(OFDM)

5 GHz

IEEE
802.11e

Quality of
Service

IEEE
802.11h

Dynamic
Frequency
SEETLEA

Transmit

Power

Control

IEEE
802.11n

Enhance-
ments for
higher
effective

Throughput

(in Arbeit)

24 GHz

" und 5GHz

34
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Informationstechnik SICherheltsmeChanlsmen

e Service Set Identifier (SSID)

¢ Media-Access-Control-Adresse (MAC)

Wired Equivalent Privacy (WEP)

m

IEEE 802.111
e Temporal Key Integrity Protocol (TKIP)

¢ Counter Mode with Cipher Block Chaining Message Authentication Code
Protocol (CCMP)

m

¢  WIi-Fi Protected Access (WPA)

35
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Informationstechnik S S I D

Netzwerkname Service Set Identifier (SSID)

Suchen des nachsten Access Points

m

¢ Ubetragung auf Layer 2

¢ SSID Broadcast:

¢ max. 32 Byte SSID wird in einem regelmalig tbertragenem Paket, dem
sog. Beacon Frame, Ubertragen

e Lange O heil3t: Client sucht beliebigen Access Point
e SSID wird unverschlisselt versendet

« Fur nicht-Offentliche WLAN sollte an einem Access Point die Antwort auf
eine Anfrage mit Broadcast SSID unterdrickt werden

36
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Informationstechnik M A C - A d fesse

Media-Access-Control-Adresse:
eindeutige Hardwareadresse der Netzwerkkarte

¢ MAC-Adress-Authentisierung
= Zugangssteuerung uber eine Liste von MAC-Adressen (sehr aufwandig)

¢ Remote Authentication Dial-In User Service (RADIUS)
die MAC-Adressen werden auf einem zentralen RADIUS-Server gepflegt
und die Access Points fragen tiber RADIUS nach

e Aber:
Angreifer kann MAC-Adresse seines WLAN-Adapters auf eine andere

MAC-Adresse umstellen
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e Vertraulichkeit, Integritat und Authentizitat im WLAN wurden durch einen als
Wired Equivalent Privacy (WEP) bezeichneten Mechanismus gesichert.

¢  WEP ist mittlerweile vollstandig kompromittiert

¢ WEP basiert auf der Stromchiffre RC4, mit der Klardaten paketweise abhangig
von einem Schlissel und einem Initialisierungsvektor (IV) in Chiffratdaten
umgewandelt werden. Der Schllussel ist dabei eine Zeichenkette von
wahlweise 40 oder 104 Bit (dem Client und AccessPoint vorher bekannt !).

e Vertraulichkeit: Aus dem Schllssel und dem IV wird ein pseudozufalliger
Bitstrom generiert => XOR Verschliisselung

e Integritat: Fur jedes zu Ubertragene Datenpaket wird eine 32-Bit Checksumme
berechnet, aber: ist gegen systematische Paketfalschungen ungeeignet

e Authentisierung: In Verbindung mit der WEP-Verschllsselung kann zwischen
zwel Authentisierungsmodi gew?2hlt we
Aut hentisierung statt) und AShared K
gegenuber dem Acess Point authentisieren

¢ WEP verschlUsselt die Ubertragenen Nutzdaten und die Integritats-

Checksumme. Management- und Steuersignale (Management Frames und
Control Frames) werden auf der Funk-Schnittstelle jedoch nicht verschlisselt.
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e WEP Wired Equivalent Privacy

Prim2rziel Aprivacyf:

abhoren und belauschen verhindern

E

Sekund?ar zi el Aauthenticationht:

Client authentisieren

E

E

WEP ist in 802.11b in einer 40-Bit und 128-Bit Version benutzbar

WEP kennt kein Verfahren zur Schlisselverwaltung
e Schlussel missen manuell konfiguriert werden
¢ Agl obal> KAgpywei sonal keyi
e Schlussel sind fur alle gleich, bleiben nicht lange ein Geheimnis
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B Mittels des WEP-Schlissels und einem Initialisierungsvektor
erzeugt der Sender mit Hilfe des RC4 -Algorithmus eine Bytefolge
(Keystream)

Schlussel muss Client & Access-Point vorab zur Verfligung gestellt werden
ein gemeinsamer Schlissel flr das gesamte WLAN !

B diese wird Uber eine mathematische Operation (XOR) mit der
Nachricht verkntipft

B der Sender bildet Gber einen linearen Algorithmus eine 32-Bit lange
Checksumme (CRC32)

B der Sender verschliisselt beides zusammen

B der Initialisierungsvektor IV wird unverschlisselt zusammen mit dem
Rest Ubertragen, |V kann bei jedem Paket gedndert werden

B Der Empfanger erzeugt mit Hilfe des Initialisierungsvektors und
RC4-Schlissels wieder den Keystream

B wendet wiederum XOR-Operation an, um den urspriinglichen Text
zu erhalten
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Ziel: Lucken des WEP schliel3en

e zwel verschiedene Verschlisselungsverfahren:

e Temporal Key Integrity Protocol (TKIP) mit Integritatsprufung
AMi chael n, abw2&2rtskompati bel

¢ pro Paket ein neuer Schlissel !
e Integritatsprifung Message Integrity Check
(MIC = AMichael i)

¢ Counter Mode with Cipher Block Chaining Message
Authentication Code Protocol (CCMP), CCMP erfordert neue
Hardware

¢ Verschllsselung eines Zahlers mit AES, anschl. XOR-
Verknlpfung eines Blocks des Klartextes mit dem AES-
verschlUsselten Zahler, Schllssellange 128 Bit
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IEEE 802.11i Uberblick

angemessene Authentisierung

von Nutzer bzw. System

M Authentisierung
‘ Layer-2-Technik
temporare Schlissel
Schlussel-
management

‘ zentrale Schlisselverteilung

abwartskompatible

Verschlisselung (RC4)

‘ Sicherstellung Integritat

State-of-the-Art-

Michael

Verschlisselung (AES)

Verschllusselung
und
Integritatsschutz
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¢ WIi-Fi Protected Access (WPA) ist ein im ersten Quartal 2003 verotffentlichter
Standard der Wi-Fi Alliance

¢  WPA nutzt wie IEEE 802.11i TKIP und unterstitzt somit die hierflr
bendtigten Erweiterungen, bietet aber noch nicht die Variante der AES-
Verschlisselung tber CCMP

e  WPA-Enterprise fur groRere WLAN-Installationen, flr die Authentisierung
und Schlisselverwaltung IEEE 802.1X mit RADIUS

¢  WPA-Personal fur kleinere WLAN-Installationen und den SOHO-Bereich mit
Pre-Shared Keys (PSK)
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= Analog Devices
= Apple

m Asus

= Buffalo

m ATET

m Cisco

= [Cell

» Hewlett-Fackard
= [ntel

= |BM

= Microsoft

= MEC Corporation
m Mintendo

= MTT

= Falm

» Fackard Bell

= Philips

LR

= Toshiba

» Freescale Semiconductor
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WPA Uberblick

Wi-Fi Protected Access (WPA)

IEEE 802.11i
Implizite Authentisierung mit L Implizite Authentisierung mit
Fre-Shared Keys (PSK) Fre-Shared Keys (FSK)
Verschlisselung mit TKIF Verschlisselung mit TKIF
-
Integratsprifung mit Michael Integratspriafung mit Michael

Verschlisselung und
Integritatspriafung mit CCMP

Pre-Authentication

Ad-hoc WLAN (IBSS)

Authentisierung und
Schlisselmanagement
mit IEEE 802.1X

WPA-Personal

Kleinere WLAMN im
Bereich Small Office
Home Office (SOHO)

\ Verschlusselung mit TKIFP

Integratsprifung mit Michael

Authentisierung und
—- Schlisselmanagement
mit IEEE 802.1X

WPA-Enterprise

Groere WLAN im
LInternehmensbereich
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Bewertung

Funktion Verfahren Bewertung | Kommentar
imolizite Authenti- Diese Bewertung gilt, sofern der Schllssel zufal-
sieﬁun dureh 0 lig gewahlt ist bzw. aus einem Passwort hoher
Pre-St?ared Ke Komplexitédt mit einer Ldnge von mindestens 20
y Zeichen erzeugt wird.

Authentisierung Schlisselmanagement und diverse Authentisie-
rungmethoden werden unterstiitzt. Die verwen-
dete Authentisierungmethode muss dem zu

IEEE 802.1X ++ erreichenden Sicherheitsniveau angemessen
gewdhlt sein. Nur fir diesen Fall gilt die angege-
bene Bewertung.

TKIP basiert auf WEP. Es erfolgt flr jedes Paket

Verschliisselung TKIP . ::;l: kryptographische Erzeugung eines Schlls-

(WPA) Da TKIP in Software ablauft, kommt es zu Leis-
tungseinbulen.

Integritatsprifung Michael 0 DoS-Angriff ist méglich.

(WPA) Die Lange des MIC betragt 64 Bit.

CCMP verwendet AES. AES erfordert entspre-

Verschlisselun chende Hardware. Die verwendete Schlissel-

(WPA2) g CCMP ++ lange betragt 128 Bit. Nach dem Stand der
Technik ist CCMP als sicheres Verfahren einzu-
stufen.

Integritatsprifung Bestandteil von CCMP. Die Lange des MIC be-

(WPA2) CBC-MAC ++ | ragt 64 Bit

Legende:

"++" = sehr gut, "+" = gut, "0" = akzeptabel,

nmn

= mangelhaft, "--" = ungeniigend
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WIMAX, IEEE 802.16
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e  WIMAX (Worldwide Interoperability for Microwave Access) ist ein
Industriestandard, der auf den Standards der Serien IEEE1 802.16 und ETSI2
HIPERMAN (High Performance Radio MAN3) basiert. Inhalt dieser Standards
Ist die Spezifikation eines drahtlosen Breitband-MAN. Das WiMAX-Forum ist
verantwortlich ftr die WIMAX-Spezifikationen und unterstitzt die Entwicklung
von standardkonformen und interoperablen Produkten.

e  WIMAX Fixed nach dem Standard IEEE 802.16-2004 dient primar zur
Uberbriickung der so genannten letzten Meile zum Teilnehmeranschluss und
Ist daher zunachst flr Netzbetreiber von Interesse. Weiterhin kann WiMAX
Fixed eine Alternative fur Richtfunkstrecken sein, die beispielsweise zur
Ankopplung von GSM/UMTS-Netzelementen verwendet werden
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¢ In WIMAX Fixed werden zwei Kommunikationsformen unterschieden:

1. Point-to-Multipoint-Modus

;\l

Base Station

Gebiude

Gebdude

™~

()

Subscriber
Station

Gaf. in Subscriber
Station eingebaut

(vl

o

7)) |Access Point
AN 5—\

WLANM

\'\n

=~

()

Subscriber
Station

h=!
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2. Mesh Modus

E

E

E

Mesh
Subscriber Station

10 GHz und 66 GHz
70 MBit/s
Reichweiten von bis zu 50 km

Mesh Base Station

@
-

)

Mesh

Mesh
Subscriber Station

Subscriber Station

A7
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Die als WIMAX Mobile bezeichnete Erweiterung IEEE 802.16e des WIMAX-
Standards erlaubt die direkte Anbindung von mobilen Endgeraten. Im
Unterschied zu WIMAX Fixed soll WIMAX Mobile ausschlief3lich Frequenzen
In Bereichen unter 11 GHz nutzen

Legende:
AAA  Authentication, Authorization, and Accounting
ASMN  Access Service Metwork

|
|
|
: i HA Home Agent
| weitere IMS  IP Multimedia Subsystem
I | WIMAX Mobile MIP  Mobile IP
] | Base Stations |\
H'::\I I '-I I
A
= \ : Service Provider
! | IP-based Core Network(s)
|
= | ASN ' aaa || Content .
-\ N Gateway | | Services Billing
|
|
: WIMAX Mobile | MIF IMS Operation
7 Base Station : HA || Services | | Support
|

User Terminals Access Service Network (ASN) Core Service

Air Interface Roaming Interface

51



w|
|WiMA)(|’ndust ry

BROADBAND WIRELESS MEWS & MARKETPLACE

Accton Wireless Broadband

Board
Airspan Metwarks Britizh Telecam Maotarala
Aloatel-Lucent Fujitsu Flokia
Alvarion Intel Corporation SaMmsung
Aperto Metwiarks KOOI sprint Mextel
ATET KT Corp. LTE Coarparatian
Pri"cipal Regl"ar

WIMOSS - Danske Telecom

Corp. Wind River
acer WIND TELECOM
Aailent Wintegra

Alpha Metworks
Altair Semiconductor Lid.
Armicus Wireless Technology,

ca. 600 Firmen

v

Wipro Technologies
Wireless 20020
YWireless Broadband Systems

Wirelesslogiy

Inc WiTech
ApaceWWave Technologies inforld iide Packets
AP Worldax MY

Wuhan Research Institute of
ASLIETek Computer [NC. Posts&Telecommunications R
ATd Wireless il
Atrnel Yankee Group Research, Inc.

Yokogawsa Electric Corporation
YTL e-Solutions Berhad
k. Celltest, Inc.

52



Bundesamt
far Sicherheit in der

Informationstechnik SicherheitsmeChanISmen

Encapsulation Protocol ermdglicht die Verschlisselung der Datenpakete
zwischen der Base Station und den Subscriber Stations

Das Key Management Protocol stellt einen Mechanismus fir die sichere
Verteilung von Schllsselmaterial von der Base Station zu den
Subscriber Stations bereit

Authorization Key (AK)
Traffic Encryption Key (TEK)
Key Encryption Key (KEK)
Message Authentication Keys
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¢ Bluetooth ist ein offener Industriestandard [IEEEQ2] fUr ein lizenzfreies
Nahbereichsfunkverfahren zur kabellosen Sprach- und Datenkommunikation
zwischen IT-Geraten (Kabelersatz und Ad-hoc-Networking). Die Entwicklung von
Bluetooth geht auf eine Initiative der so genannten Bluetooth Special Interest
Group (Bluetooth SIG) 1998 zurick, der eine grol3e Zahl Hersteller angehort.

¢ Bluetooth arbeitet im 2,4-GHz-ISM-Frequenzband auf 79 Kanalen im
Frequenzbereich von 2400 bis 2483,5 MHz1. Der Kanalabstand betragt 1 MHz;
an den Bandgrenzen wurden 2 bzw. 3,5 MHz freigelassen, damit keine
Stoérungen benachbarter Systeme auftreten. Die Datentibertragung betragt
abhangig von den Betriebsarten 58KBit/s bis max, 2,2 Mbit/s.

¢ Bluetooth Modi:

e Asynchrone verbindungslose Ubertragung (ACL): Datenpakete werden
gesendet, sobald ein Freiraum (Slot) bestent. Jedes Paket tragt eine
Zieladresse, anhand derer es an den Empfanger vermittelt wird. Das
Verfahren gleicht der Ubertragung in Wireless LAN.

¢ Synchrone verbindungsorientierte Ubertragung (SCO): Datenpakete werden
In einem festen Zeitraster zwischen Stationspaaren ausgetauscht. Das
Verfahren entspricht der leitungsvermittelten Ubertragung im Telefonnetz.
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Host Controller
Interface
(HCI)

AT Telephony
Control Protocol
Commands
P (TCS)

Service
Discovery
Protocol (SDP)

RFCOMM (RS5232 Emulation)

Link Manager Protocol (LMP)

Baseband

Bluetooth Radio

Audio

Sprache
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Unsichere Voreinstellung (z.B: PIN=0000)
Schwache PINs beim Verbindungsschliissel
Unsichere Gerateschliussel
Authentisierungschlissel 128 Bit, alle anderen frei
Qualitat des Zufallszahlengenerators
Man-in-the-Middle-Angriffe

Bewegungsprofile

Verfugbarkeit

Ungeschitzte Dienste
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Quelle: FMK - Forum Mobilkommunikation, www.fmk.at
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Erich Kastner schreibt in seinem
Buch ,Der 35. Mai”: ,Am
meisten imponierte ihnen aber
folgendes: Ein Herr, der vor ihnen

auf dem Trottoir langfuhr, trat
plotzlich aufs Pflaster, zog einen
Telephonhorer aus der Mantelta-
sche, sprach eine Nummer hinein
und rief: ,Gertraud, hér mal, ich
komme heute eine Stunde spater
zum Mittagessen. Ich will vorher
noch ins Laboratorium. Wiederse-
hen, Schatz!’ Dann steckte er sein
Taschentelephon wieder weg, trat
aufs laufende Band, las in einem
Buch und fuhr seiner Wege.”

Quelle: FMK - Forum Mobilkommunikation, www.fmk.at
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